Bank BPS

Grupa BPS

PRZEWODNIK UZYTKOWNIKA PO PORTALU
KARTOWYM ,,KARTOSFERA”

‘‘‘‘‘‘

——————






Spis tresci

Rozdziat 1. L1173 =] « 3
Rozdziat 2. Rejestracja i logowanie W portalu KartOWym........ccceiiieiiieiiiieiiiteiiiieieieeneieeereeereaerenseseaessnessnsensnns 3
Rejestracja i PIErWSZE [OBOWANIE ......uuviiiiie ettt e e e e e e e e e e st e e e e e e e e s abaaeeeeeeeaanassaaaeeeeeesansssaaeeeeaeeaannnsrenes 3
Logowanie dO POrtalu KArtOWEE0 .....ccuuiiiiieiiii ettt et ettt ettt e et e e ae e e sh b e e st e e s bt e e bbeesbbeesabeesabeesbeeenbeeenaseas 6
Rozdziat 3. Dane osobowe prezentowane Na Portalu..........cceeiiiiiiiiiiiieiiiiiniinnnirrrreeees s eesseessesssaeees 8
Zmiana numeru telefonu do obstugi Portalu KartOWEEZO0 ......c..eiiiiiiii i e 9
Rozdziat 4. Zakiadka ,,MOJE Karty” ...........oooiiiiiiiiiie bbb b naeen 12
F A A ol - T & [ AV 2SRRI 13
V4 I =T Lo 1[I SR UERRPP 16
(07 oV Il o] (o1 - Vo - TN = 0 PR PRRT 18
(0761 0] [e] o)V =Y YIS 1 T £V O UUUPUPPRUPRTI 19
A a1 T F= T o o LU I o | ST 20
o AT ol 1V [ ] o1 g T TR U PP 23
Rozdziat 5. P 1 = Yo | 1 T U L3 (1SR 25
StaN ZADEZPIECZENIA 3D SECUIE ..ceeiiee e ettt ettt et e et e e e st e e e e atee e e s steeaesnseaeeassaaeeassaeeeansseeeeasseeeeannseeeesnsseeeennsens 26
Wytaczenie lub ponowne wiaczenie funkcji ptatnosci zblizeniowych .........ccoeoiiiiiiiii 26
Korzystanie z zakladKi , LImity” .........oo et h et b b et b e R e r e nes 27
Rozdziat 6. Korzystanie z zakladki 3D SECUIE ..............ooiiiiiii it e et e e e s nnr e e e anre e e e nnrees 30
Zaktadka Ustawienie / zmiana PIN dla transakcji ONIINE.........coiiiiiiiiiiii e 31
Zaktadka Biata Lista SPrzedawCOW - DOGQWANIE ......oeivieiiieeiieerieesiee et ettt site e st e s teesseeeesibeessbeesbeeesseeesaseesabeesnseesnnes 33
Zaktadka Biata Lista SPrzedaWwCOW — USUWANIE .......uiiiiieiiieeiieeriieesieeeieeesiteesiteesiteesteessaaeesabeessbeessteesnsseessseesasessnseesnnns 35
Rozdziat 7. Korzystanie z zaktadki ,,HiStOria” ...............cooooiiiiii e 36
QLI 11T 1o [ SRR 37
210732 o 1Y 2SS SRSPPRR 38
L A Aol =4 TP P RO 38
Rozdziat 8. Korzystanie z zaktadki ,,Aplikacja mobilna” ...............cccoiiiii 40
B JoTe oI TcM aTo I =Y Lo BN - To 4] - TP PP 40
A T I AT VAN Y AU - To =Y o - USRS 42
211 Yo AN o] 11 Yol [V o] 1 o =Y USRS 42
Odblokowanie APIKACji MODIINE] .....eeiiiiiiiiiiee e e e e et e e et a e e e e eabee e e e bbeeeesabeeeeesabaeeeesreeesenrens 43
Resetowanie hasta do ApliKacji MODIINE] .......cuviiiiiiie et e e e st e e e n e e e e snteeee e 43
USUNIECIE POWIGZANIA 1. ettttttiiitee et e ettt e e e e e e sttt et e e e s sttt e e e e e e s s bbb bt e e e e e e s s bbb b et e e e e e e e o s bbb et e e e e e e s s sb bbbt e e e e e e s s anbbbbeeeeaennnnnnne 44
Rozdziat 9. Korzystanie z zaktadki ,,UstaWienia”..............c..oooiiiiiiiiiii e 45
A o1 T b= T =T - TR 45
USTAWIEINIE LOBINU.ttiiiiiiiiiiiiiiiiiee e e ettt e e e e et e e e e e e sttt et e e e e e e s s sabeeeeeeeeeaassasbeaeeeeeesanaabeeaeeeeeeaansssbeaeeeeeesanssbbaeaeasessnnnses 47
Rozdziat 10. Korzystanie z zaktadki ,,POMOC” .............cccoiiiiiii e 50
Rozdziat 11. Zakonczenie pracy W portalu KartOWYM ............coociiiiiiiiiiiie e e e 51
{2



Rozdziat 1. Wstep

Portal kartowy ,Kartosfera” to system umozliwiajacy dostep zarejestrowanemu Uzytkownikowi portalu do
wybranych ustug i funkcjonalnosci dotyczacych kart ptatniczych za pomocag sieci Internet i przegladarki

internetowej. Aby zalogowac sie do portalu nalezy wejs¢ na strone internetowg www.kartosfera.pl.

Do korzystania z portalu kartowego konieczny jest dostep do komputera lub innego urzadzenia z systemem
operacyjnym obstugujacym popularne przegladarki internetowe, np.: Internet Explorer, Mozilla Firefox, Opera,
Chrome czy Safari.

Przegladarki muszg mie¢ wigczone przyjmowanie plikéw cookies oraz obstuge javascript.

Rozdziat 2. Rejestracja i logowanie w portalu kartowym

Rejestracja i pierwsze logowanie

W celu zarejestrowania sie w portalu kartowym , Kartosfera”, wejdz na strone internetowg www.kartosfera.pl. Po

wejsciu na strone portalu pojawi sie okno do logowania. Jesli logujesz sie do portalu po raz pierwszy, kliknij w

,Zarejestruj sie” (Rysunek 1).

Logowanie

PESEL / Login o
=

Hasto

Zarejestruj sie | Problem z hastem?

Rysunek 1.

Zostaniesz przekierowany na strone do rejestracji, gdzie podajesz numer PESEL (Rysunek 2). W przypadku, gdy
jestes$ nierezydentem i nie posiadasz numeru PESEL, musisz przyj$s¢ do placowki sprzedazowej Banku i poprosi¢ o
numer identyfikacyjny do portalu kartowego. Numer PESEL lub numer identyfikacyjny (otrzymany od pracownika

placowki) wpisujesz w polu PESEL i klikasz ,,Dalej”.
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http://www.kartosfera.pl/
http://www.kartosfera.pl/

Rejestracja - [Krok 1 z 4]

PESEL o

Wrdc do strony logowania

Rysunek 2.

Nastepnie zostaniesz przekierowany do kroku nr 2 rejestracji (Rysunek 3). Na ekranie zaprezentowany zostanie Twdj
numer telefonu (w postaci maskowanej) zdefiniowany w Banku, na ktdry zostanie wystany SMS z hastem
aktywujgcym dostep do portalu. Hasto aktywacyjne wazne jest przez 60 minut od momentu jego otrzymania. Jesli

przez ten czas, nie wykorzystasz hasta, to nalezy wrdci¢ do strony logowania sie i powtérzy¢ proces rejestracji od

poczatku.

Rejestracja - [Krok 2 z 4]

Na numer telefonu 667 *** 761 zostanie wystany SMS z hastem
aktywujacym dostep do portalu kartowego.

Jezeli to nie jest Twoj telefon, prosimy o kontakt z placéwka sprzedazowa
Banku w celu zaktualizowania numeru telefonu.

1. Wyrazam zgode na przesyianie Haset 30 Secure w postaci wiadomosci tekstowych
SMS na wskazany przeze mnie numer telefonu zapizany w systemie Banku.
Przyjmuje do wiadomosci, Ze zmiana numeru telefonu mozliwa jest w placowce
sprzedazowej Banku i portalu kartowym.

2. Oswiadczam, Ze zapoznatem/am sie z Regulaminem portalu kartowego i
akceptuje jego postanowienia

Migwyrazenie zgody skutkowac bedzie brakiem moZliwosci zarejestrowania sig w
portalu kartowym, jak rownieZ ograniczeniami realizacji transakcji kartami platniczymi w
Internecie.

Przeczytatem i akceptuje warunki

Zarejestruj

Wrdc do strony logowania

Rysunek 3.




Jezeli to nie jest Twéj numer telefonu, to zgtos sie do placowki Banku w celu jego aktualizacji.

W  przypadku braku zdefiniowanego numeru telefonu w  Bankuy, zostaniesz poproszony
o kontakt z placéwka sprzedazowa Banku w celu podania numeru telefonu do rejestracji w portalu.

Dodatkowo, zostaniesz poproszony o wyrazenie zgody na przesytanie Haset 3D Secure na Twdj numer telefonu
zdefiniowany w Banku oraz o zapoznanie sie i akceptacje Regulaminu portalu. Wyrazenie zgody i akceptacja
Regulaminu jest konieczna, aby dokorczy¢ proces rejestracji w portalu kartowym.

Po akceptacji warunkoéw, kliknij ,,Zarejestruj”.

W 3-cim kroku rejestracji (Rysunek 4) wprowadZ? numer PESEL lub numer identyfikacyjny (w przypadku
nierezydentéw) uzyskany od pracownika placéwki sprzedazowej Banku oraz hasto aktywacyjne przestane SMS-em

na Twoéj numer telefonu.

Wprowadz nr PESEL oraz hasto aktywacyjne, kiore otrzymasz na nr telefonu

Logowanie - [Krok 3 z 4]

Q@0

Zarejestruj sig | Problem z hastem?

Rysunek 4.

Po wpisaniu danych i zatwierdzenie ich przyciskiem ,Zaloguj” zostaniesz przekierowany na ekran do przymusowej
zmiany hasta (Rysunek 5).
Zdefiniowane przez Ciebie hasto musi spetnia¢ nastepujgce kryteria:

e minimum 8 znakdw,

e co najmniej jedna cyfra,

e co najmniej jedna mata litera (bez polskich znakéw),

e co najmniej jedna wielka litera (bez polskich znakéw),

e hasto musi réznic sie od poprzedniego (jesli wczesniej korzystates juz z portalu)

e hasto nie moze zawiera¢ numeru PESEL

mTTSS
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Prosze ustawi¢ nowe hasto.

Ustawianie nowego hasta - [Krok 4 z 4]

MNowe hasto

Powtarz hasto

e
e

Rysunek 5.

Po kliknieciu ,,Zmien”, portal zweryfikuje, czy proces zmiany hasta przebiega prawidtowo.

W przypadku, gdy hasto nie spetnia ww. kryteriéw zostanie zaprezentowany stosowny komunikat na ekranie

(Rysunek 6) i zostaniesz poproszony o zmiane hasta z uwzglednieniem wytycznych.

VWpisane hasto nie spetnia co najmniej jednej z nastepujacych regut:

Minimum 8 znakdow

Przynajmniegj jedna cyfra

Przynajmniej jedna wielka litera (bez polskich znakdw)
Hasto musi réznic sie od poprzedniego

v
v
o Przynajmniej jedna mata litera (bez polskich znakdw)
x
v
vy Hasto nie moZe zawierac numeru PESEL

Rysunek 6.
Po kliknieciu ,,Zmien” zostaniesz przekierowany na gtdwng strone portalu kartowego.

Logowanie do portalu kartowego

W celu zalogowania sie do portalu kartowego wejdZz na strone internetowg www.kartosfera.pl, podaj PESEL lub

login (jezeli zostat nadany) oraz hasto, ktore ustalite$/as przy pierwszym logowaniu do portalu (Rysunek 7). Jezeli

jeste$ nierezydentem, w polu , PESEL/Login” wpisz swdj numer identyfikacyjny lub ustawiony przez siebie Login.

————
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http://www.kartosfera.pl/

Logowanie

PESEL / Login

Hasto

Zaloguj

Zarejestryj sie | Problem z hastem?

Rysunek 7.

W przypadku btednego wpisania numeru PESEL, numeru identyfikacyjnego, Loginu lub hasta zostaniesz o tym

poinformowany poprzez pojawienie sie stosownego komunikatu na ekranie (Rysunek 8).

MNiepoprawny numer PESEL [/ Login lub hasto

Logowanie

Rysunek 8.

W przypadku, gdy zapomniate$/as hasta do portalu kartowego, ktére ustalites/as podczas pierwszego logowania i

klikniesz ,,Problem z hastem?” (Rysunek 9), bedziesz mégt samodzielnie dokonaé¢ zmiany hasta. W tym celu nalezy

poda¢ numer PESEL lub login. (Rysunek 10).

Logowanie
PESEL / Login

Hasto

Zaloguj
Zarejestruj siel Problem z hastem? |

Rysunek 9.

e
e




Odblokowanie hasta dostepowego

W celu nadania nowego hasta wprowadz swoj numer PESEL lub Login

PESEL/Login

Rysunek 10.

Nastepnie na podany przez siebie numer telefonu komorkowego, ktory zostat zapisany w systemie Banku zostanie wystany
kod SMS, ktéry nalezy przepisa¢ (Rysunek 10a).

Odblokowanie hasta dostepowego

W celu nadania nowego hasta wprowadz kod przekazany w SMS na numer telefonu 486*+047

Wprowadz? kod otrzymany w SMS kod SMS

Brak SMSa? Wyslij raz jeszcze

Rysunek 10a.

W przypadku btednego przepisania kodu SMS proces wraca na strone logowania z informacjg o niepoprawnym hasle i nalezy
rozpoczg¢ go od nowa.(Rysunek 10b)

Nieprawi diowe hasto SMS. Sprabuj ponowhie.

Logowanie

FPESEL J Laogin

I laxo

Zaloguj

Zarejestruj sie | Problerm 2 hastern®

i
o

Fegulamin partalu kartowego Podrecznik umytkownika




Rysunek 10b.

Po wpisaniu poprawnego hasta jednorazowego pojawia sie okno do ustanowienia nowego hasta (Rysunek 10c).

mSFERA @ ; rupa BPS

anki Spakdzidceg | Bank EFS

MNadanie nowegoe hasla dostepowego
Wprevradi nows haska

sssusnsns
Pawtdrz nowe hasha

---------

Fagqulaniaporfaln kadmsann

arrnl tkoenika

Rysunek 10c.

Jesli wpisane wartosci sie rdznig to pojawi sie komunikat informujgcy o tym. Powinienes jeszcze raz poprawnie w obu
polach wpisa¢ to samo hasto. (Rysunek 10d).
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Podzne hasda nie 53 |rdnakoee

MNadanie nowego hasla dostgpoweago
Wiprowad: nowa hasto

Powtérz newe hasto

Algceptuj

Rysunek 10d.

Jesli prawidtowo zmienisz haslo, Kartosfera wraca na strone logowania i mozesz zalogowac sie do portalu nowo
ustanowionym hastem. (Rysunek 10e).

Hasto zostato Tmienlons

Logowanie

FESEL ¢ Login

Hasi0

i
i

Zarajestryj sig | Problam 2 hastam?

Regulamin poralu kartowego

Podrecznik uryikownika

Rysunek 10e.




11).

W przypadku wielokrotnego wprowadzenia btednego hasta w procesie logowania, dostep do portalu zostanie
zablokowany, a Ty zostaniesz o tym poinformowany stosownym komunikatem wyswietlonym na ekranie (Rysunek

Konto jest zablokowane. Nie pamigtasz hasta? Kliknij ponizej "Problem z hastem?" i odzyskaj dostep
do swojego konta.

Logowanie

56031200096

i
‘ Hasto ‘ e

Zaloguj

Zarejestruj sie | Problem z hastem?

Rysunek 11.

Rozdziat 3.

Dane osobowe prezentowane na portalu

Na portalu prezentowane sg Twoje dane osobowe (Rysunek 12), takie jak:
e imie i nazwisko;

numer telefonu zdefiniowany w Banku;
[ ]

numer PESEL.




W portalu kartowym mozesz zmienié¢ hasto do logowania, ustawi¢ wtasny Login, ktorym bedziesz sie logowac jak
réwniez edytowaé numer telefonu stuzacy do obstugi portalu, w tym zabezpieczenia 3D Secure. W celu zmiany

pozostatych danych nalezy uda¢ sie do placowki sprzedazowej Banku.

(RERSFERA SrpaEEs

& cuzizivteryy Qeinmgon Of
Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj
Zastrzeganie
Czasowa blokada
Data Aktywacja Odblokowanie Zmiana kodu Platnosci
Numer karty waznosci Karty karty PIN mobilne
5130340146
MasterCard Business Credit 09/ 2021 0 o 0 D
Bank Polskiej Spotdzielczosci
SA
5187904991

MasterCard Prepaid 11/ 2019 0 o 0
Bank Polskiej Spotdzielczosci

SA

Rysunek 12.

Zmiana numeru telefonu do obstugi portalu kartowego

Istnieje mozliwos¢ edycji numeru telefonu wykorzystywanego do obstugi portalu kartowego, a tym samym do

wszystkich ustug dostepnych za posrednictwem portalu, w tym do zabezpieczenia 3D Secure. W celu edycji numeru

telefonu, kliknij w ikone Q’ znajdujgca sie po prawej stronie od numeru telefonu (Rysunek 13).
Warunkiem umozliwiajgcym zmiane numeru telefonu jest posiadanie obecnie wykorzystywanego numeru. W

procesie zmiany zostaje wystane hasto SMS na dotychczasowy numer telefonu.

W przypadku braku mozliwosci autoryzowania takiej zmiany, zostaniesz poproszony o kontakt z placéwka

sprzedazowg Banku.



0 FERA Grupa BPS

Banki Spoétdzielcze i Bank BPS

L Cah ety QT (//

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zastrzeganie
Czasowa blokada

Data Aktywacja Odblokowanie Zmiana kodu Platnosci

Numer karty waznosci karty Kkarty PIN mobilne
5130340146
MasterCard Business Credit 09 /2021 O o 0 ° D
Bank Polskiej Spotdzielczosci
SA
5187904991
MasterCard Prepaid 1172019 0 o 0 ° D
Bank Polskiej Spotdzielczosci
SA

Rysunek 13.

Nastepnie zostaniesz poproszony o wprowadzenie nowego numeru telefonu (Rysunek 14) i zaakceptowanie zmiany

poprzez klikniecie , Akceptuj”.

Zmiana numeru telefonu wykorzystywanego do obstugi portalu kartowego

Wprowadz nowy numer Nowy numer telefonu

Akceptuj Anuluj

Rysunek 14.

W celu autoryzowania zmiany numeru telefonu, zostaniesz poproszony o wprowadzenie jednorazowego hasta

wystanego SMS-em na Twdj dotychczasowy numer telefonu, ktéry stuzy do obstugi portalu kartowego oraz

akceptacje zmiany poprzez klikniecie ,Akceptuj” (Rysunek 15).
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Zmiana numeru telefonu wykorzystywanego do obstugi portalu kartowego

Wprowadz hasto SMS wystane na Two] dotychczasowy numer telefonu. W przypadku braku mozliwosci odczytania hasta, prosimy o
bezposredni kontakt z placowka sprzedazowg Banku.

Wprowadz hasto otrzymane w SMS Hasto SMS

Akceptuj

Rysunek 15.

W przypadku btednie wprowadzonego hasta SMS, portal poinformuje Cie o tym stosownym komunikatem (Rysunek

16).

kartoSz2 ——

Nieprawidtowe hasto SMS.

2 CHARCZUKRENATA [ 608612257 (//

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zastrzeganie
Czasowa blokada

Data Aktywacja Odblokowanie Zmiana kodu Ptatnosci

Numer Kkarty waznosci karty Karty PIN mobilne
5130340146
MasterCard Business Credit 09 /2021 0 O 6 ° D
Bank Polskiej Spotdzielczosci
SA
518790™**"4991
MasterCard Prepaid 11 /2019 0 O 6 ° D
Bank Polskiej Spotdzielczosci
SA

Rysunek 16.

W przypadku pozytywnie zakonczonego procesu zmiany numeru telefonu na ekranie zaprezentowany zostanie

stosowny komunikat (Rysunek 17).
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(ZHRSFERA

Grupa BPS

Banki Spétdzielcze i Bank BPS

Zmiana numeru telefonu wykorzystywanego do obstugi portalu kartowego zakonczona powodzeniem

Numer karty
5130340146

MasterCard Business Credit
Bank Polskiej Spotdzielczosci
SA

51879074991

MasterCard Prepaid
Bank Polskiej Spotdzielczosci
SA

L CoAR VaREAC: [ oY eies Q’

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zastrzeganie
Czasowa blokada
Data Aktywacja Odblokowanie Zmiana kodu Platnosci
waznosci karty karty PIN mobilne

09 /2021 O 00 @ D
11/2019 O 00 @ D

Rysunek 17.

Rozdziat 4. Zaktadka ,,Moje karty”

W zaktadce ,Moje karty” prezentowane sg wszystkie Twoje karty wraz z ich nazwami, numerami (w postaci

zamaskowanej) i datami waznosci oraz funkcjonalnosci dostepne dla tych kart.

W portalu prezentowane s3 jedynie karty aktywowane, niezastrzezone i ktérym nie minefa data waznosci.

W przypadku braku produktéw spetniajgcych powyisze kryteria, zostanie wyswietlony komunikat informujgcy o

braku produktéw kartowych do wyswietlenia.

Obecnie w zaktadce dostepne sg nastepujgce funkcjonalnosci dla kart (Rysunek 18):

Aktywacja karty

e Zastrzezenie karty

e (Czasowa blokada karty
e Odblokowanie karty

e Zmiana kodu PIN

e Ptatnosci Mobilne



(EERSFERA Grupa BPS

Zmiana numeru telefonu wykorzystywanego do obsiugi portalu kartowego zakonczona powodzeniem.

L CoaR VARTAC: [ ¥ i3 (‘//

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zastrzeganie
Czasowa blokada

Data Aktywacja Odblokowanie Zmiana kodu Platnosci

Numer karty waznosci karty karty PIN mobilne
5130340146
MasterCard Business Credit 09 /2021 0 o 0 ° D
Bank Polskiej Spotdzielczosci
SA
518790*****"4991
MasterCard Prepaid 11/ 2019 0 o 0 ° D
Bank Polskiej Spotdzielczosci
SA

Rysunek 18.

Aktywacja karty

Aktywacja karty mozliwa jest poprzez wybdr ikony . przy karcie, ktérg chcesz aktywowac (Rysunek19).

Zastrzeganie
Czasowa blokada
Numer karty Data waznosci Aktywacja karty Odblokowanie karty Zmiana kodu PIN

4180393319

Visa President 06 /2017 0 o o °
Bank Polskiej Spétdzielczosci SA
4180393319 B E

Visa President 06 /2020
Bank Polskiej Spotdzielczosci SA

Rysunek 19.

Nastepnie zostaniesz przekierowany na ekran ,Aktywacja karty” w celu potwierdzenia zmiany statusu wybranej

przez Ciebie karty poprzez przycisk ,Potwierdz” (Rysunek 20).



Aktywacja karty

Akdywujesz karte o numerze 418040******3832 (05/2020)

Potwierdz Anuluj

Rysunek 20.

W nastepnym kroku procedury aktywacyjnej wyswietli sie komunikat, ze aktywacja danej karty spowoduje
automatyczne zablokowanie dotychczas uzywanej karty (dotyczy to wylacznie karty wznawianej, dokonywanie nig

transakcji nie bedzie juz mozliwe).

Potwierdz aktywacje karty poprzez przycisk , Aktywuj” (Rysunek 21).

Aktywacja karty

Aktywujesz karte o numerze 418040******3832 (05/2020)

W przypadku aktywacji karty, dotychczasowa karta zostanie zastrzezona, a dokonywanie transakcji bedzie mozliwe jedynie aktywowang

kartg

Rysunek 21.

W celu autoryzowania aktywacji karty, zostaniesz poproszony o wprowadzenie jednorazowego hasta wystanego

SMS-em oraz akceptacje dyspozycji poprzez klikniecie ,,Aktywuj” (Rysunek22).

————
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Aktywacja karty

Aktywujesz karte o numerze 418040******3832 (05/2020)

Wprowadz hasto otrzymane w SMS

Rysunek 22.

W przypadku btednie wprowadzonego hasta SMS, zostaniesz o tym poinformowany komunikatem wyswietlonym

na ekranie (Rysunek 23).

Miegprawidiowe hasto SMS

Rysunek 23.

W przypadku problemoéw z zakonczeniem tej czynnosci, zostaniesz poinformowany odpowiednim komunikatem i
poproszony o kontakt z Infolinia Banku w celu aktywacji karty (Rysunek 24). Po kliknieciu , OK” zostaniesz

przekierowany na zaktadke ,,Moje karty”.

Aktywacja karty

Altywacja karty o numerze 418040******3832 (05/2020) nie powiodia sig

Prosimy o kontakt z Infolinig Banku (+48 86 215 50 00)

m

Rysunek 24.
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Jezeli proces zakonczyt sie pozytywnie wowczas na ekranie zaprezentowany zostanie stosowny komunikat (Rysunek

25). Po kliknieciu ,, OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Aktywacja karty

Aktywacia karty o numerze 418041******3361 (11/2018) zostata zakoriczona powodzeniem. Zyczymy udanych zakupow

Rysunek 25.

Zastrzeganie kart

Zastrzezenie karty mozliwe jest poprzez wybdr ikony o przy karcie, ktdrej status chcesz zmienic.

Nastepnie zostaniesz przekierowany na ekran w celu potwierdzenia zmiany statusu wybranej przez Ciebie karty

s

poprzez przycisk ,,Potwierdz” (Rysunek 26).

Zastrzeganie karty

Zastrzegasz karte o numerze 418039******0512 (09/2017)

Potwierdz

Rysunek 26.

Zastrzezenie karty jest procesem nieodwracalnym. Decydujac sie na takg zmiane statusu karty zostaniesz ponownie

poproszony o potwierdzenie tej czynnosci wybierajac przycisk ,Zastrzez” (Rysunek 27).
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Zastrzeganie karty

Zastrzegasz karte o numerze 418039******0512 (09/2017)

Czy na pewno chcesz trwale zastrzet swojg karte?

Zastrzez Anuluj

Rysunek 27.
W przypadku probleméw z zakornczeniem tej czynnosci, zostaniesz poinformowany stosownym komunikatem

(Rysunek 28) i poproszony o kontakt z Infolinig Banku w celu zastrzezenia karty.

Po kliknieciu ,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Zastrzeganie karty

Zastrzezenie karty o numerze 418039******0512 (09/2017) nie powiodto sie.
Prosimy o pilny kontakt z Infolinia Banku (+48 86 215 50 50).

Rysunek 28.

Skuteczna zmiana statusu karty zakonczy sie wyswietleniem informacji szczegétowych dotyczacych danej akgji. Dla

celi reklamacyjnych niezbedne jest zapisanie przez Ciebie danych wyswietlonych na ekranie (Rysunek 30).

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

————
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Zastrzeganie karty

Twoja karta o numerze 418041******3361 (11/2018) zostata zastrzezona w dniu 16.10.2015 o godzinie 09:16:40 z kodem 2667343

Prosimy zapisa¢ dane potwierdzajace zastrzezenie karty

Rysunek 29.

Czasowa blokada karty

Portal kartowy umozliwia czasowe zablokowanie Twojej karty. W celu blokady wybranej karty wybierz ikone o

przy danej karcie. W trakcie procesu zostaniesz poproszony o potwierdzenie czasowej blokady poprzez klikniecie

»Potwierdz” (Rysunek 30).

Czasowa blokada karty

Czasowo blokujesz karte o numerze 418039******8177 (08/2017)

Potwierdz

Rysunek 30.

Zostaniesz ponownie poproszony o zatwierdzenie zmiany (Rysunek 31). Proces zablokowania karty zostanie

zakonczony po kliknieciu ,Zablokuj” .
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Czasowa blokada karty

Czasowo blokujesz karte o numerze 418039******8177 (08/2017)

Czy na pewno chcesz czasowo zablokowad swoja karte?

Zablokuj

Rysunek 31.

Udany proces zablokowania karty zakonczy sie wyswietleniem informacji szczegétowych dotyczacych danej akcji.
Dla celi reklamacyjnych niezbedne jest zapisanie przez Ciebie danych wyswietlonych na ekranie (Rysunek 32).

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Czasowa blokada karty

Twoja karta o numerze 535074******0140 (03/2020) zostata czasowo zablokowana w dniu 19.06.2017 o godzinie 11:22:25 z
kodem 4247124

Prosimy zapisa¢ dane potwierdzajace czasowe zablokowanie karty

Rysunek 32.

Odblokowanie karty

Portal daje rowniez mozliwo$¢ odblokowania karty, ktora byta wczesniej czasowo zablokowana. Aby odblokowaé

karte nalezy klikng¢ w ikone o W nastepnym kroku zostaniesz poproszony o potwierdzenie odblokowania

karty, aby to zrobi¢ nalezy wybraé ,Odblokuj” (Rysunek 33).
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Odblokowanie karty

Odblokowujesz karte o numerze 535074******0140 (03/2020)

Odblokuj Anuluj

Rysunek 33.

O skutecznym odblokowaniu karty zostaniesz poinformowany odpowiednim komunikatem (Rysunek 34). Po

kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Odblokowanie karty

Twoja karta o numerze 535074******0140 (03/2020) zostata odblokowana

OK

Rysunek 34.

Zmiana kodu PIN

Zmiana kodu PIN mozliwa jest poprzez wybdr ikony przy karcie, dla ktérej kod PIN ma zosta¢ zmieniony.
W celu realizacji zmiany niezbedne jest podanie oraz powtdrzenie nowego kodu PIN oraz akceptacja zmiany poprzez

przycisk , Akceptuj” (Rysunek 35).

————
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Zmiana kodu PIN

Numer karty ~ 426349™****6567 (12/2017)

Wprowadz nowy kod PIN Nowy kod Pl

Powtorz nowy kod PIN

Rysunek 35.

Portal weryfikuje czy nowy kod PIN spetnia kryteria bezpieczenstwa (analogicznie jak w przypadku zmiany kodu PIN
w bankomacie). W przypadku stwierdzenia przez portal, ze nowy kod PIN jest zbyt prosty, zostaniesz o tym
poinformowany poprzez stosowny komunikat i poproszony o wprowadzenie nowego kodu PIN (Rysunek 36). Po

kliknieciu , Akceptuj”, portal ponownie zweryfikuje ustalony przez Ciebie kod PIN.

Zmiana kodu PIN

Numer karty ~ 426349*°*6567 (12/2017)

Wprowadz nowy kod PIN P Podany kod PIN jest nierekomendowany.
Prosze podac inny numer.

Powtdrz nowy kod PIN sene
Rysunek 36.

Proces zmiany kodu PIN autoryzowany jest hastem SMS wystanym na numer telefonu zapisanego w portalu

kartowym. Po jego wprowadzeniu wybierz przycisk , Akceptuj” (Rysunek 37).

————
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Zmiana kodu PIN

Numer karty

426349******6567 (12/2017)
Wprowadz hasto otrzymane w SMS

Rysunek 37.

Skuteczna zmiana kodu PIN zakonczy sie wyswietleniem stosownego komunikatu (Rysunek 38), a caty proces

zostanie zakoniczony w momencie uzycia karty w bankomacie poprzez sprawdzenie salda lub wyptate gotéwki.
Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Zmiana kodu PIN

W celu zakonczenia procesu zmiany kodu PIN prosze uzy€ karty w bankomacie dokonujgc operacji sprawdzenia salda lub dokonujac
transakcji wyptaty gotowki.

Rysunek 38.

W przypadku probleméw z zakonczeniem tej czynnosci, zostaniesz poinformowany

stosownym komunikatem
(Rysunek 39) i poproszony o kontakt z Infolinig Banku w celu dokoriczenia procesu.

Po kliknieciu ,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Zmiana kodu PIN

Kod PIN dia karty 426349******§567 (12/2017) nie zostat zmieniony
Prosimy o kontakt z Infolinig Banku (+48 86 215 50 00).

OK

Rysunek 39.
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Ptatnosci Mobilne

W tej czesdci prezentowana jest lista tokendw, przypisanych do danej karty — lista kart zwirtualizowanych.

Aby przejs¢ do listy tokenéw wybierz ikone

Numer karty

513034****"0146

MasterCard Business Credit
Bank Polskiej Spotdzielczosci
SA

Moje karty

Data
waznosci

09 /2021

przy odpowiedniej karcie (Rysunek 40).

Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj
Zastrzeganie
Czasowa blokada
Aktywacja Odblokowanie Zmiana kodu Platnosci
karty karty PIN mobilne
Rysunek 40.

Zostaniesz przekierowany na ekran, gdzie beda dostepne nastepujgce informacje (Rysunek 41):

e 4 ostatnie cyfry numeru karty zwirtualizowanej

e Data waznosci,

e Status,

e Nazwa urzadzenia, na ktérym dany token jest wykorzystywany, jesli urzadzenie jg udostepnia.

Ptatnosci mobilne

Token

1012

***1020

1038

***7000

***8008

Data waznosci

1072021

1072021

10 /2021

10/ 2021

10 /2021

Status

Usuniety

Usuniety

Usuniety

Usuniety

Aktywny

Nazwa urzadzenia

Brak
samsung SM-G935F
Brak
Brak

Brak

Rysunek 41.

513034***0146 (09 / 2021)

MasterCard Business Credit
Bank Polskiej SpétdzielczoSci SA

Blokada
Odblokowanie Usuniecie

PO OO O
50 000



Istnieje mozliwos¢ czasowego zablokowania tokendéw. W tym celu kliknij ikone
potwierdzenie operacji (Rysunek 42).

. Zostaniesz poproszony o

Zablokowanie tokenu

Czy napewno chcesz zablokowac token o numerze ***80087?

Rysunek 42.

Skuteczna blokada zostanie potwierdzona stosownym komunikatem (Rysunek 43)
Pomysinie zablokowano token

Rysunek 43.

Portal umozliwia réwniez usuniecie blokady tokenu. W tym celu kliknij ikone
potwierdzenie operacji (Rysunek 44).

. Zostaniesz poproszony o

Odblokowanie tokenu

Czy napewno chcesz odblokowac token o numerze ***8008?

Potwierdz

Rysunek 44.

W nastepnym kroku zostaniesz poproszony o wprowadzenie hasta, ktére zostato wygenerowane na Twdéj numer

telefonu. Po wprowadzeniu zatwierdZ operacje klikajgc ,Potwierdz” (Rysunek 45).
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Odblokowanie tokenu

Wprowadz hasto otrzymane w SMS Hasto SMS

Rysunek 45,
Po pomysinym ukoriczeniu operacji zostanie wyswietlony odpowiedni komunikat (Rysunek 46)
Pomysinie odblokowano token
Rysunek 46.

Portal umozliwia roéwniez usuniecie tokenow, aby wykonac tg czynnos¢ wybierz ikone

@ .

W kolejnym kroku zostaniesz poproszony o potwierdzenie operacji (Rysunek 47).

Usuwanie tokenu

Czy napewno chcesz usunaé token o numerze ***8008?

Potwierdz

Rysunek 47.

O skutecznym usunieciu tokenu zostaniesz poinformowany odpowiednim komunikatem (Rysunek 48).

Pomysinie usunieto token

Rysunek 48.

Rozdziat 5.

Zaktadka Ustugi

W zaktadce ,,Ustugi” dostepne sg 2 funkcjonalnosci dla kart (Rysunek 49):

stan zabezpieczenia 3D Secure;
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e wylaczenie/ponowne wtaczenie funkcji ptatnosci zblizeniowych.

Moje karty

‘v"‘."\ﬂ oguj

Ustugi Limity 3D Secure Historia Aplikacja mobilna Ustawienia Pomoc
( KARTY
Numer karty Data waznosci 3D Secure Ptatnosci zblizeniowe
4180404216
Karta zblizeniowa Visa 03/2023 O
Bank Polskiej Spoidzielczosci SA
426349***1548
Naklejka Zblizeniowa Visa 08 /2022 0 0
Bank Polskiej Spoidzielczosci SA
459099*****3988
Visa Gold BPS 07 / 2022 0 e
Bank Polskiej Spoidzielczosci SA
Rysunek 49.

Stan zabezpieczenia 3D Secure

Zabezpieczenie 3D Secure jest domyslnie aktywne. Nie ma mozliwosci dezaktywacji zabezpieczenia 3D Secure.

Aktywne zabezpieczenie 3D Secure prezentowane jest w zaktadce ,Ustug

Numer karty Data waznosci
4180398177
Visa President 08 /2017
Bank Polskiej Spoidzielczosci SA
5236345630
Charge Pracownicza MC World BPS 11/2019
Bank Polskiej Spoifdzielczosci SA

Rysunek 50.

Wytaczenie lub ponowne witaczenie funkcji ptatnosci zblizeniowych

3D Secure

@
9

i” jako ikona (Rysunek 50).

Piatnosci zblizeniowe

=
v

Whytaczenie funkcji ptatnosci zblizeniowych mozliwe jest poprzez wybér ikony 0 przy karcie, dla ktérej zmiana

ma by¢ wykonana.

L'
Ponownego wtaczenie funkcji ptatnosci zblizeniowych mozna dokonaé poprzez wybér ikony przy karcie, dla

ktérej zmiana ma byé wykonana.



Uwaga! Zarzadzanie funkcjg zblizeniowg mozliwe jest tylko dla kart zblizeniowych. Jesli przy karcie znajduje sie

ikona e oznacza to, ze dana karta nie jest kartg zblizeniowa.

W celu potwierdzenia wytgczenia lub ponownego wtaczenia funkcji ptatnosci zblizeniowych nalezy na nastepnym

ekranie wybraé przycisk ,, Akceptuj” (Rysunek 51).

Wytaczanie ptatnosci zblizeniowych

Funkcja ptatnosci zblizeniowych zostanie wyiaczona dia karty o numerze 523634******5630 (11/2019)

Rysunek 51.

W przypadku wystgpienia problemu z wytgczeniem lub ponownym wigczeniem funkcji ptatnosci zblizeniowych na
ekranie zostanie wyswietlony stosowny komunikat. Po kliknieciu , OK” zostaniesz przekierowany na zaktadke

,Ustugi”.

Skuteczna zmiana wytgczenia lub ponownego witgczenia funkcji ptatnosci zblizeniowych zakonczy sie wyswietleniem

stosownego komunikatu. Po kliknieciu , OK” zostaniesz przekierowany na zakfadke ,Ustugi”.

Uwaga! Proces zostanie zakoriczony w momencie uzycia karty w celu sprawdzenia salda lub wyptaty gotowki w

bankomacie. Zmiana nie zapisze sie na karcie w przypadku wykonywania wytgcznie operacji zblizeniowych.

Korzystanie z zaktadki ,Limity”

W zaktadce ,Limity” dostepna jest ustuga zarzadzania dziennymi limitami transakcyjnymi. Limity ustalane s3

odrebnie dla transakcji gotéwkowych, bezgotowkowych iinternetowych (Rysunek 52).

Uwaga! Limit transakcji internetowych nie moze byé wyzszy niz limit transakcji bezgotéwkowych. Maksymalne

wartosci poszczegdlnych rodzajow limitéw sg okreslone w regulaminach produktowych.

_____



Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Dzienne limity transakcyjne

Data Transakcje
Numer karty waznosci Transakcje gotéwkowe bezgotdwkowe

5187904991

MasterCard Prepaid 11/2019 5000 PLN 5000 | PLN 0 PLN

Bank Polskiej
Spotdzielczosci SA

Transakcje internetowe

Rysunek 52.

£
W celu zmiany wartosci limitu transakcyjnego kliknij ikone - przy danym limicie dla konkretnej karty

(Rysunek 53).

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Dzienne limity transakcyjne

Data Transakcje
Numer Karty waznosci Transakcje gotéwkowe bezgotowkowe

51879074991

MasterCard Prepaid 11/ 2019 5000 |PLN 5000 | PLN 0 F'LN
Bank Polskie]

Spotdzielczodci SA

Transakcje internetowe

Rysunek 53.

v
Nastepnie wpisz docelowa wartos$é docelowg i kliknij - (Rysunek 54)

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Dzienne limity transakcyjne

Data Transakcje
Numer Karty waznosci Transakcje gotowkowe bezgotowkowe

51879074991

MasterCard Prepaid 11/ 2019 5000 PLN 5000 |PLN

Bank Polskig]
Spotdzielczosci SA

Transakcje internetowe

100| |F'LN

Rysunek 54.



W nastepnym kroku zostaniesz poproszony o potwierdzenie zmiany limitu poprzez klikniecie , Potwierdz” (Rysunek

55). Jesli wyswietlona kwota jest niepoprawna, kliknij ,, Anuluj” i wprowadz ponownie poprawng kwote.

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zmiana transakcyjnego limitu dziennego karty

Zmieniasz dzienny transakcyjny limit internetowy dia karty o numerze 518790******4991 (11 / 2019) .
Mowa wartosé limitu wynosi 100 PLN

Rysunek 55.

W celu autoryzowania zmiany limitu, zostaniesz poproszony o wprowadzenie jednorazowego hasta wystanego SMS-

em oraz akceptacje dyspozycji poprzez klikniecie ,Aktywuj” (Rysunek 56).

Moje karty  Ustugi Limity ~ Historia  Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zmiana transakcyjnego limitu dziennego karty

Zmieniasz dzienny transakcyjny limit internetowy dia karty o numerze 518790******4991 (11 / 2019) .
Mowa wartosé limitu wynosi 100 PLN

Wprowadz hasto otrzymane w SMS

Hasto SMS

Rysunek 56.

W przypadku btednie wprowadzonego hasta SMS, zostaniesz o tym poinformowany komunikatem

wyswietlonym
na ekranie (Rysunek 57).

Nieprawidiowe hasto SMS.

Rysunek 57.



(Rysunek 58).

O problemie z zakonczeniem tej czynnosci, zostaniesz poinformowany odpowiednim komunikatem i poproszony o
kontakt z Infolinig Banku w celu zmiany limitu. Po kliknieciu ,,OK” zostaniesz przekierowany na zakftadke , Limity”

Zmiana transakcyjnego limitu dziennego karty

etowego limitu t

kt Z Infolinig Banku (+4¢

yinego dia karty o numerze 418040******0685 (11 1201 8) nie powodia si1g
215 50 00)

= =7

OK

Rysunek 58.

W przypadku pozytywnie zakonczonego procesu zmiany limitu na ekranie zaprezentowany zostanie stosowny

komunikat. Klikniecie , 0K” spowoduje przekierowanie na zaktadke , Limity” (Rysunek 59).

Zmiana transakcyjnego limitu dziennego karty

Zmiana dzie
powodzeniem

nnego internetowego limitu transakcyjnego dia karty o numerze 418040******0685 (11 / 2018) zostala zakonczona

OK

Rysunek 59.

Rozdziat 6. Korzystanie z zaktadki 3D Secure

W zaktadce ,,3D Secure” edytujesz elementy zabezpieczenia 3D Secure:
[ )

Ustanowisz i zmienisz PIN do transakcji internetowych,
[ ]

Dodasz/usuniesz Akceptanta do listy zaufanych Akceptantéw (,Biatej listy”)

_____



Zaktadka Ustawienie / zmiana PIN dla transakcji online

W tej czeSci ustanowisz lub zmienisz kod PIN do transakcji internetowych wykonywanych przy uzyciu karty
pfatniczej. Kod PIN do transakcji internetowych nadajesz raz, obowigzuje on dla wszystkich Twoich kart. Mozesz

zmieni¢ kod PIN do transakcji internetowych w dowolnym momencie.

Uwaga! Od momentu ustanowienia kodu PIN dla ustugi 3D Secure podczas transakcji internetowych
zabezpieczonych 3D Secure, bedziesz proszony w pierwszej kolejnosci o podanie kodu PIN, a po jego

poprawnym wprowadzeniu, otrzymasz jednorazowe hasto SMS.
30 Secure Mistoria Aplikacia mohiir

Ustawienie/zmiana PIN

dla transakc)l online

W tej zakladce mozZesz ustanowié lub zmienié¢ kod PIN dla usiugi 3D Secure. Wprowadz 4 cyfrowy kod PIN dla usiugi
3D Secure, ktéry bedzie siuiyl do uwierzytelnienia transakcji internetowych dokonywanych kartami. Jezeli
wczesdnie) ustanowites kod PIN podajac nowy dokonasz jego zmiany.

Wprowadz 4-cyfrowy kod PIN
dla transakcji 3D Secure

s | o

Rysunek 60.
WprowadZ wybrany przez siebie 4-cyforwy kod PIN w biatym polu. Jesli wpiszesz hasto dtuzsze niz 4 znaki lub

ztozone z liter, wyswietlony zostanie komunikat o btedzie. (Rysunek 61).
Wystapit blad, sprobuj jeszcze raz. Jesli problem bedzie sie powtarzat, skontaktuj sie z Infolinia Banku (+48 86 215 50 00)

Rysunek 61.

Po wprowadzeniu poprawnego kodu PIN w formacie: 4 cyfrowym nacis$nij przycisk , Akceptuj” (Rysunek 62).

Otrzymasz kod SMS, ktdry nalezy wprowadzi¢ na kolejnym ekranie.



Kart) Jsiug: Limity 30 Secure Historia Aplikacja moblina tawienia

Ustawienie/zmiana PIN i A 3 g
e A Biata lista sprzedawcow
aia transakcl online

W tej zakladce moiesz ustanowié lub zmienié kod PIN dla ustugi 3D Secure. Wprowads 4 cyfrowy kod PIN dia ustugi
3D Secure, ktéry bedzie sluiyl do uwierzy ) Y Y ych kartami. Jeieli
wczesnie) ustanowiles kod PIN podajac nowy dokonasz jego zmiany.

Wprowadi 4-cyfrowy kod PIN

dla transakeji 3D Secure 1234
e

Rysunek 62.

Wprowadz jednorazowy kod SMS oraz nacisnij ,Potwierdz” (Rysunek 63).

Moje karty Ustugi Limity 3D Secure Historia Aplikacja mobilng

Ustawienie/zmiana PIN Biafa lista sprzedawcow
dla transakcji online

Wprowadz hasto otrzymane w SMS 'l 96GN19XZ I

Potwierdz Anuluj

Rysunek 63.

System wyswietli komunikat powodzenia (Rysunek 64).

Kod PIN dia ustugl 30 Secure zostal ustawiony / zmieniony.

2 a 4

Moje karty Ustugl Limity 3D Secure Historia Aplikacia moblina Ustawienia

o

»_!srt.?me?\‘efzmz_,ans ‘PJM Biata lista sprzedawcow
dia transakc)t online

W tej zakiadce mozesz ustanowié lub zmieni¢ kod PIN dla ustugi 3D Secure. Wprowadz 4 cyfrowy kod PIN dia ustugi
3D Secure, ktéry bedzie siuiyl do ¥ i ¥ y ych kartami, Jezeli
wczeéniej ustanowites kod PIN podajac nowy dokonasz jego zmiany.

Wprowad: 4-cyfrowy kod PIN
dla transakcji 3D Secure

Rysunek 64.

Zmienlono/nadano kod PIN,




Zaktadka Biata Lista sprzedawcow - Dodawanie

Masz mozliwos¢ zezwolenia Sprzedawcy na realizowanie transakcji bez uwierzytelnienia. Jesli skorzystasz z tej
funkcji, dla transakcji spetniajgcych zdefiniowane przez Ciebie kryterium kwotowe, nie beda wymagane

wprowadzanie kodu PIN do transakcji internetowych ani kodu SMS.

Aby zdefiniowac zaufanego sprzedawce, kliknij zaktadke ,Biata lista sprzedawcéw” z sekcji ,3D Secure”

(Rysunek 65), a nastepnie ,,Dodaj”.

Moje kary Ustugl Limity 3D Secure Historia Apikaca mobilna Ustawienia For

Pytanie uwierzytelniajgce I Biaa lis:a sprzedawcow I

Biata lista sprzedawcow

Nazwa sprzedawcy Maksymalna kwota transakcji
MP TEST1 100
Rysunek 65.

Pojawi sie lista transakcji, ktére byty wykonane przy uzyciu uwierzytelnienia 3D Secure. W oknach wyszukiwania

mozesz zawezi¢ wybér do okreslonej karty (jesli masz ich kilka) oraz zakresu dat do przegladu i nacisnij ,Szukaj”
(Rysunek 66)

Dodawanie sprzedawcy do biatej listy

Z ponizsze) ksty transakcyt za wskazany okres wybierz sprzodawog (merchanta) kiorego cheesz dodad do bialej sty sprzedawcow.
Dodatkowo mozesz okreshe kwolg do wysokosci kidre) zakupy u danego sprzedawcy nie beda wymagaly dodatkowego uwierzytelnienia
Brak kwoty oznaczal bgdzie, 2e wszysikie transakcje u danego sprzedawcy beda realzowane bez dodatkowego uwierzytelnienia

Karta Data od Data do

418040******4216 v 01052020 01.06.2020

Szukaj

Rysunek 66.

Na wyswietlonej liscie wybierz wybranego sprzedawce, u ktdérego chcesz realizowaé transakcje bez

uwierzytelnienia. Lista prezentuje date wykonania transakcji, adres Ustugodawcy oraz kwote, na ktdra byta

dokonana transakcja z uwierzytelnieniem. Nie mozesz doda¢ Ustugodawcy, u ktérego nie robites jeszcze

transakgji. Kliknij na nazwie i nacisnij ,,Dalej” *Rysunek 67).



Data uwierzytelnienia Nazwa sprzedawcy Kwota uwierzytelnienia
27-05-2020 developers.paymentsos.com PLN 3,00
27-05-2020 pah.org.pl PLN 5,00
26-05-2020 pah.org.pl PLN 5,00
25-05-2020 developers.paymentsos.com PLN 3.00
25-05-2020 developers.paymentsos.com PLN 3,00
| 24-05-2020 pajacyk pl PLN 1,00

Dodaj do biatej listy

Rysunek 67.

Okresl kwote, do ktérej transakcje bedg realizowane bez uwierzytelnienia. Transakcje na wyzsze kwoty, beda

realizowane za potwierdzeniem SMS i/oraz kodem PIN.

Dodawanie sprzedawcy do bialej listy

Identyfikator BIN
72001105647457 498707 pajacyk.pl

Nazwa

Maksymalna kwota transakcji, dla ktérej nastapi uwierzytelnienie transparentne

a0

Potwierdz

Rysunek 68.

Po nacisnieciu ,Potwierdz”, zostaniesz poproszony o potwierdzenie operacji hastem jednorazowym SMS. Wpisz

hasto i kliknij ,Potwierdz” (Rysunek 69).



Dodawanie sprzedawcy do biatej listy

Dodajesz sprzedawce pajacyk.pl (BIN: 498707 , ID: 72001105647457 ) do bialej listy. Transakcje u tego sprzedawcy (do kwoty: 10 PLN
) nie bedg wymagaty uwierzytelnienia 3DS

Wprowadz hasto otrzymane w SMS MT7GNGGR
Potwierdz Anuluj
Rysunek 69.

Pojawi sie ekran wyjsciowy. Wybrany Ustugodawca zostanie zaprezentowany na liscie z kwota, jaka podates

jako maksymalna. Do tej kwoty transakcje bedg przebiegaty bez uwierzytelnienia.

Biata lista sprzedawcow

Nazwa sprzedawcy Maksymalna kwota transakcji
pajacyk.pl 10
pajacyk_pl 10
Rysunek 70.

Lista Ustugodawcéw jest mozliwa do edycji w dowolnym czasie. .Mozesz usunac sprzedawce z listy, jesli

zdecydujesz, ze chcesz uwierzytelnia¢ transakcje wykonane u niego.

Zaktadka Biata Lista sprzedawcow — Usuwanie

W celu usuniecia Ustugodawcy z Biatej listy sprzedawcéw, kliknij jego nazwe, i nacisnij przycisk ,Usui”. Przycisk

»Usun” jest aktywny dopiero, gdy klikniesz na wybranego Ustugodawce (Rysunek 71).

Biata lista sprzedawcow

Nazwa sprzedawcy Maksymalna kwota transakcji
pajacyk.pl 10
pajacyk.pl 10
Rysunek 71.



Usuniecie z Biatej listy wymaga wprowadzenie kodu uwierzytelniajgcego. Wprowadz kod jednorazowy SMS i

kliknij ,,Potwierdz” (Rysunek 72Rysunek 72).

Biata lista sprzedawcow

Usuwasz sprzedawce pajacyk.pl (BIN: 498707 | ID: 72001105647457 ) z biatej listy.

Wprowadz hasto otrzymane w SM$S Hasto SMS
Potwierdz Anuluj
Rysunek 72.

Po wprowadzeniu kodu, Biata Lista Sprzedawcow zostaje zaktualizowana (Rysunek 73).

Biata lista sprzedawcow

Biata lista sprzedawcow

Dodaj Usun

Brak sprzedawcow na biatej liscie

Rysunek 73.

Rozdziat 7. Korzystanie z zaktadki ,Historia”

W zaktadce ,Historia” dostepne sg nastepujgce informacje dotyczgce Kart Kredytowych (Rysunek 74):
e data waznosci karty kredytowej,
e historia transakgji,

e blokady,

® wyciagi.

NNNNN



Moje karty ~ Ustugi Limity | Historia  Aplikacja mobilna Ustawienia Pomoc

Numer karty Data waznosci Transakcje Blokady Wyciagi
5130340146

8 — A
MasterCard Business Credit 09/2021 - S— G

Bank Polskiej Spétdzielczosci SA

Rysunek 74.
Transakcje
—
Historia transakcji jest dostepna po kliknieciu w ikone i===_ Zostaniesz przekierowany /-a na ekra

mozna zdefiniowac¢ warunki wyszukiwania (Rysunek 75).

Wyloguj

n, w ktérym

Historia transakcji jest dostepna za okres ostatnich 13 miesiecy. Maksymalny okres za jaki jednorazowo mozina

wyswietli¢ transakcje to jeden miesiac.

Transakcye 418039****8177 (08 / 2017)
Visa President
Bank Polskiej Spotdzielczosci SA
Data transakcji od | 26.05.2017 | do|08.06.2017 ] a
Data Data Typ Opis Kwota
transakcji ksiegowania = ot bo
Rysunek 75.

W pierwszej kolejnosci musisz wybra¢ zakres dat, dla ktérych chcesz wyszukaé transakcje nastepnie

wybor klikajac a (Rysunek 76).

potwierdz



Transakcje

418039~ 8177 (08 /2017)

Visa President

Bank Polskiej Spotdzielczosci SA

|do[13.06.2017 | n

Data transakcji od [ 14.05.2017

Rysunek 76.

Masz mozliwo$¢ zawezenia wynikdw poprzez wybranie typu transakcji (gotéwkowa, bezgotéwkowa Ilub optaty i
prowizje), opisu lub kwoty transakciji.

Blokady
W zaktadkce ,Historia” mozesz rowniez sprawdzi¢ blokady na Twojej karcie kredytowej, aby to zrobi¢ nalezy klikngé
w ikone G Po Kliknieciu zostaniesz przekierowany/-a na ekran z listg zablokowanych transakgiji.

W przypadku gdy wszystkie transakcje zostaty juz zaksiegowane na rachunku karty kredytowej i nie ma blokad,

zostaniesz o tym poinformowany odpowiednim komunikatem na stronie portalu kartowego (Rysunek 77).

Blokady 4180398177 (08 / 2017)
Visa President
Bank Polskiej Spotdzielczosci SA
Data operacji Opis Kwota
Brak aktywnych blokad
Rysunek 77.

Wyciagi

W portalu kartowym masz mozliwosé obejrzenia i pobrania wyciggdw wygenerowanych dla Twojej karty

[
kredytowej, aby to zrobi¢ nalezy klikng¢ w ikone przy danej karcie (Rysunek 78).

_____



Moje karty ~ Ustugi  Limity Histoia = Ustawienia ~ Pomoc

Wyloguj

Numer karty Data waznosci Transakcje Blokady Wyciagi

4180398177

H— D
Visa President 08 /2017 = G

Bank Polskiej Spotdzielczosci SA

Rysunek 78.

Klikniecie ikony spowoduje przeniesienie na ekran listg wyciaggéw (Rysunek 79).

Wyciagi 418039™""8177 (08 / 2017)

Visa President
Bank Polskiej Spotdzielczosci SA

Koniec okresu rozliczeniowego
07.05.2017
07.04.2017
07.03.2017
07.02.2017
07.01.2017

07.12.2016

3

Rysunek 79.

Wyswietlenie lub pobranie dokumentu jest mozliwe po kliknieciu ikony E przy wybranym wyciggu (Rysunek 80).

Wybrany wycigg mozesz otworzy¢ lub pobra¢ w w formacie PDF.

Wyciagi

4180398177 (08 / 2017)

Visa President
Bank Polskiej Spotdzielczosci SA

Koniec okresu rozliczeniowego

Plik

07.05.2017

07.04.2017

Rysunek 80.
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Rozdziat 8. Korzystanie z zaktadki, Aplikacja mobilna”.

W zaktadce ,Aplikacja Mobilna” s3 zaprezentowane wszystkie Twoje urzadzenia posiadajgce aplikacje mobilna.

W zaktadce beda widoczne nastepujace informacje:
e Nazwa urzadzenia

e Data aktywacji

e Data zatozenia blokady lub odblokowania aplikacji mobilnej
e Informacja o statusie aplikacji
Dodanie nowego urzadzenia

Powigzanie nowego urzadzenia z Twoim kontem w Kartosferze jest mozliwe poprzez wybdr ikony , Aktywuj nowe

urzadzenie” (Rysunek 81).

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Aktywu] nowe urzadzenie

Rysunek 81.

W pierwszym kroku zostanie wygenerowany kod, ktéry nalezy wprowadzi¢ do aplikacji mobilnej. Potwierdzenie

nastepuje poprzez Klikniecie ,,0K” (Rysunek 82).

Aktywacja nowego urzadzenia z aplikacjg mobilng

W celu powigzania urzadzenia mobilnego z twoim kontem w Kartosferze wpisz ponizszy kod w aplikacji mobilnej:

6 7129500

Rysunek 82.

————

_____



W kolejnym kroku zostaniesz poproszony o ustalenie kodu PIN dla aplikacji, ktéry powinien zawieraé¢ od 4 do 10
cyfr. Ustalony kod PIN nalezy wprowadzi¢ do urzadzenia mobilnego dwa razy w celu sprawdzenia poprawnosci.

Nastepnie nalezy dokonczyé aktywacje w portalu Kartosfera.

Ostatnim krokiem powigzania urzadzenia z portalem kartowym jest aktywacja w Kartosferze. Na ekranie zaktadki

,Aplikacja Mobilna” przy powigzanym urzadzeniu bedzie widniat komunikat , oczekujacy na aktywacje” (Rysunek

83).

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Aktywuj nowe urzadzenie

Przyjazna nazwa Data aktywacji Szczegoly blokad Status Akcje
samsung SM-AS20F (? - Brak blokad Oczekuje na aktywacje I ﬁ '@[
Rysunek 83.
W celu dokoriczenia aktywacji nalezy wybrac ikone . Nastepnie zostaniesz przekierowany na ekran w celu

potwierdzenia aktywacji (Rysunek 84).

Aktywacja aplikacji mobilnej

Czy na pewno chcesz aktywowac aplikacje mobilng na urzadzeniu "samsung SM-A520F"?

Rysunek 84.

W przypadku probleméw z ukoriczeniem aktywacji zostaniesz poproszony o kontakt z infolinig.

W przypadku pomysinego zakonczenia czynnosci pojawi sie stosowny komunikat (Rysunek 85).

Pomysinie aktywowano aplikacje mobilng

Rysunek 85.



Zmiana nazwy urzadzenia

7
Istnieje mozliwo$¢ zmiany nazwy urzadzenia, w tym celu kliknij ikone C

|

. Nastepnie wpisz nowag nazwe i

potwierdz Klikajac (Rysunek 86).

Aktywuj nowe urzadzenie

Przyjazna nazwa Data aktywacji Szczegoly blokad Status Akcje
W6 telefor| il - & 2018-10-01 12:17:45 Brak blokad Aktywna 8 9O
Rysunek 86.

Blokada Aplikacji Mobilnej

W celu blokady aplikacji na wybranym urzadzeniu wybierz ikone . Zostaniesz poproszony o potwierdzenie

blokady poprzez klikniecie ,,Potwierdz” (Rysunek 87).

Zablokowanie aplikacji mobilnej

Czy na pewno chcesz zablokowaé aplikacje mobilng "samsung SM-A520F"?

Potwierdz

Rysunek 87.

W przypadku probleméw z zakornczeniem procesu zostaniesz poinformowany odpowiednim komunikatem i

poproszony o kontakt z Infolinig Banku.

Jezeli proces zakonczy sie pozytywnie woéwczas na ekranie zostanie wyswietlony odpowiedni komunikat. Klikniecie

przycisku ,,Potwierdz” spowoduje przekierowanie na ekran ,Aplikacja Mobilna”.

NNNNN



Odblokowanie Aplikacji Mobilnej

W celu odblokowania aplikacji dla wybranego urzadzenia wybierz ikone . W trakcie procesu zostaniesz
poproszony o wprowadzenie kodu, ktory zostat wystany na Twdj telefon wiadomoscia SMS. Po wpisaniu kodu

zatwierdz operacje klikajgc ,Potwierdz” (Rysunek 88).

Odblokowanie aplikacji mobilnej

Wprowadz hasio otrzymane w SMS

Rysunek 88.

Jezeli proces zakoniczy sie pomysinie wéweczas zostaniesz o tym poinformowany stosownym komunikatem.

Resetowanie hasta do Aplikacji Mobilnej

2

Kartosfera daje mozliwos¢ zresetowania hasa do aplikacji mobilnej, w tym celu Kliknij ikone . W pierwszym

kroku zostaniesz poproszony o potwierdzenie operacji (Rysunek 89).

Resetowanie hasta do aplikacji mobilnej

Czy na pewno chcesz zresetowat hasto do aplikacji mobilnej zainstalowanej na urzadzeniu "samsung SM-A520F"?

Rysunek 89.

————
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W kolejnym kroku zostaniesz poproszony o przepisanie kodu, ktéry zostat wyswietlony na ekranie. Po

wprowadzeniu kodu zatwierdz operacje klikajac ,,OK” (Rysunek 90).

Resetowanie hasta do aplikacji mobilnej

W celu ustawienia nowego hasia wpis2 poni2szy kod w apiikac)l mobiinej

HTWVCWPTU

Rysunek 90.

W ostatnim etapie na Twoim urzadzeniu pojawi sie komunikat z proshg o ustalenie nowego kodu PIN. Kod ten

nalezy wprowadzi¢ dwukrotnie do aplikacji mobilnej w celu potwierdzenia poprawnosci.

Usuniecie powigzania

Portal kartowy umozliwia usuniecie powigzania z aplikacja mobilng. W celu usuniecia kliknij ikone . W trakcie

procesu zostaniesz poproszony o potwierdzenie usuniecia powigzania dla wybranego urzadzenia. Aby zatwierdzié

operacje kliknij ,,Potwierdz” (Rysunek 91).

Usuwanie powigzania z aplikacjg mobilng

Czy na pewno chcesz usunaé powigzanie z aplikacja mobilng "samsung SM-A520F"2

Potwierdz

Rysunek 91.

W przypadku pozytywnego zakonczenia procesu usuniecia powigzania zostaniesz poinformowany odpowiednim

komunikatem (Rysunek 92).

————

~~~~~



Pomysinie usunieto powigzanie z aplikacja mobilng

Rysunek 92.

Rozdziat 9. Korzystanie z zaktadki ,,Ustawienia”

W zaktadce ustawienia mozesz zmieni¢ swoje hasto do portalu kartowego oraz ustawi¢ Login, ktérym bedziesz sie

logowac do portalu zamiennie z numerem PESEL / identyfikacyjnym.

Zmiana hasta

Klikajac na zaktadke ,,Ustawienia” mozesz w kazdej chwili zmieni¢ hasto do portalu kartowego (Rysunek 93).

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj
Zmiana hasta Ustawienie wtasnego loginu
Wprowadz stare hasto Stare hasto
Wprowadz nowe hasto Nowe hasto
Powtorz nowe hasto Powtdrz nowe hasto

Rysunek 93.

Po wybraniu opcji zmiany hasta, pojawi sie ekran (Rysunek 94), na ktérym nalezy podaé hasto dotychczas uzywane

oraz wprowadzi¢ nowe hastfo.



Zmiana hasta Ustawienie wiasnego loginu

Wprowadz stare hasio sccscccee
Wprowadz nowe hasio ecccsscce
Powtorz nowe hasto | eccscccos
Akceptuj Anuluj
Rysunek 94.

Portal zweryfikuje, czy proces zmiany hasta przebiega prawidtowo. W razie problemodw, zaprezentuje stosowny
komunikat na ekranie (Rysunek 95).

Zmiana hasta Ustawienie wiasnego loginu

Wprowadz stare hasto

Niepoprawne stare hasio
Wprowadz nowe hasto

Powtdrz nowe hasto

Rysunek 95.

96).

W przypadku, w ktérym nowe hasto nie spetnia polityki bezpieczenstwa, zostaniesz poinformowany jakie warunki
nie zostaly spetnione i poproszony o ustalenie nowego hasta z uwzglednieniem wskazanych warunkéw (Rysunek



Zmiana hasta

Wprowadz stare hasto Stare hasto
Wprowadz nowe hasto Nowe hasto
Powtdrz nowe hasto POy owe hasto

Wpisane hasto nie spetnia co najmniej jednej z nastepujacych reguk:

Minimum & znakdw

Przynajmniej jedna cyfra

Przynajmniej jedna mata litera (bez polskich znakow)
Przynajmniej jedna wielka litera (bez polskich znakdw)

Hasto musi rdznic sie od poprzedniego

LI T T W N N

Hasto nie moze zawierad numeru PESEL

Akceptuj

Rysunek 96.

Po wprowadzeniu poprawnego dotychczas uzywanego hasta do portalu oraz ustalenia nowego zgodnego z polityka

bezpieczenstwa, kliknij ,,Akceptuj”.

Proces zmiany hasta zakonczony powodzeniem konczy sie zaprezentowaniem na ekranie odpowiedniego

komunikatu (Rysunek 97).

Hasto dostepowe do portalu kartowego zostato zmienione.

Rysunek 97.

Ustawienie Loginu

Klikajac w zaktadke ustawienia mozesz utworzy¢ Login, ktérym bedziesz mdgt sie logowaé do portalu kartowego.

Nadanie Loginu nie blokuje mozliwosci zalogowania sie do portalu za pomoca numeru PESEL / identyfikacyjnego.

Zdefiniowany przez Ciebie Login musi spetnia¢ nastepujgce kryteria:

e maksymalnie 20 znakdw,



e podany Login nie istnieje,

e login nie moze sktadaé sie z samych cyfr,

e login musi mie¢ co najmniej 8 znakow,

e login nie moze zawiera¢ obok siebie 3 lub wiecej jednakowych znakdw,

e login nie moze zawiera¢ znaku ,,/”

Aby ustawi¢ Login kliknij na , Ustawienie wtasnego loginu” (Rysunek 98).

Moje karty Ustugi Limity Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Zmiana hasta Ustawienie wiasnego loginu

Obecny login  login niezdefiniowany n

Rysunek 98.

W polu ,Nowy login” wpisz nazwe, ktdrg bedziesz sie logowac do portalu kartowego nastepnie kliknij , Akceptuj”

(Rysunek 87).

Ustawienie loginu

Nowy login NowyLogin!| X

Akceptuj

Rysunek 99.

W nastepnym kroku zostaniesz poproszony o potwierdzenie zmiany poprzez wpisanie hasta SMS i klikniecie , Po-

twierdz” (Rysunek 100).

————
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Ustawienie loginu

Zmieniasz login

Wprowadz hasto otrzymane w SM$S ‘ 11111| x
Rysunek 100.

Jesli hasto SMS zostato wprowadzone btednie to zostaniesz o tym poinformowany odpowiednim komunikatem.

(Rysunek 101).

Nieprawidtowe hasto SMS.

Rysunek 101.

W przypadku, w ktérym Login nie spetnia polityki bezpieczeristwa, zostaniesz poinformowany jakie warunki nie
zostaty spetnione i poproszony o ustalenie nowego loginu z uwzglednieniem wskazanych warunkéw (Rysunek 102).

Wpisany login nie spetnia co najmnigj jedne] z nastepujacych regut:

Maksymalnie 20 znakow

Podany login juZ istnigje

Login nie moZe sktadac sie z samych cyfr
Minimum & znakow

Login nie moZe zawierad obok siebie 3 lub wiscej jednakowych znakow

A RN T

Login nie moZe zawierad znaku

Rysunek 102.

Po wprowadzeniu poprawnego loginu, zgodnego z polityka bezpieczerstwa oraz hasta SMS kliknij ,, Akceptuj”.

————
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Proces zakonczony powodzeniem koriczy sie zaprezentowaniem na ekranie odpowiedniego komunikatu.

Jezeli nie chcesz korzysta¢ z loginu to mozesz w kazdej chwili go zablokowa¢ klikajac w ikone n lub zmieni¢

poprzez klikniecie n (Rysunek 103).

Zmiana hasta Ustawienie wiasnego loginu

Obecny login 127Dzi127 n

Rysunek 103.

Rozdziat 10. Korzystanie z zaktadki ,,Pomoc”

W menu ,Pomoc” masz dostep do opiséw statuséw ikon prezentowanych w zaktadce ,Moje karty” (Rysunek 104).
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Pomoc

Przydatne linki

- Podrecznik uzytkownika
« Regulamin portalu kariowego

Opis ikon
Ikona Opis
(‘// Zmiana numeru telefonu wykorzystywanego do obstugi portalu kartowego.
0 Ustuga dla danej karty jest aktywna.
Mozna wigczy¢ ustuge dla danej karty.
e Nie mozna wigczy¢ ustugi dia danej karty.
c Zmiana kodu PIN dla danej karty.
o Trwate zastrzeganie danej karty.
o Czasowa blokada danej karty.
O Odblokowanie danej karty.
Rysunek 104.
Rozdziat 11. Zakonczenie pracy w portalu kartowym

Po kazdym zakonczeniu prac w portalu kartowym, nalezy bezpiecznie opusci¢ strone portalu. W tym celu nalezy

wybraé przycisk ,Wyloguj” znajdujacy sie w prawym gérnym roku ekranu (Rysunek 105).



Moje karty

Data

Numer Karty waznosci
5130340146
MasterCard Business Credit 09/ 2021
Bank Polskiej Spétdzielczosci
SA
518790"""4991
MasterCard Prepaid 11/ 2019

Bank Polskie] Spdtdzielczoscl

SA

Ustugi  Limity  Historia  Aplikacjamobilna  Ustawienia

Zastrzeganie
Czasowa blokada
Aktywacja Odblokowanie Zmiana kodu
karty karty PIN

00 O
00 O

Rysunek 105.

Pomoc

Ptatnosci
mobilne

O
n

Wyloguij

O prawidtowym wylogowaniu zostaniesz poinformowany odpowiednim komunikatem (Rysunek 106).

01.02.2023

Poprawne wylogowanie z Kartosfery.

Zaloguj sie ponownie

Rysunek 106.




